Paris, le 30 NOV, 2018

A l'attention de
Mesdames et Messieurs
les directrices et directeurs d'unité

Le Directeur génémi délégué

i Objet : Chiffrement des ordinateurs et protection des smartphones
www.cnrs. fr professionnels

Campus Girard-Migie

3, iz Machel-Ange
75794 Paris cedex 16

04 44 98 48 40
[ 01 44 95 53 B0

Des incidents graves intervenus récemment obligent a rappeler l'impératif de
pmceder au chiffrage des ordinateurs de volre laboratoire a trés bref délai.

Il s'agit d'une obligation, s'inscrivant dans la politiqgue de sécurité des
systemes d'information de I'Etat.
Il s'agit d'une nécessité pour protéger les travaux de recherche. En effet,
le CNRS est confronté & une recrudescence de vols ou pertes
d'ordinateurs.

- Avec le réglement général de protection des données (RGPD), et la
sensibilité attachée aux données personnelles, il s'agit d'une exigence
legitime pour tous ceux dont les donnees sont confiées au CNRS.

Les conséquences en cas de vol ou de perte d'ordinateur, si celui-ci n'est
pas chiffré, sont ftrés concrétes et peuvent se révéler exirémement
dommageables :

- concernant les données personnelles, une atteinte grave peut étre

portée au respect de |a vie privée |

concernant les données relevant du patrimoine scientifiqgue et
technologique (PPST), des interéts lies a la Défense peuvent étre
affectés ;

- dans le cas de projets en collaboration avec des tiers, notamment du
secteur economique, le projet de recherche peut étre interrompu ou le
dépdt de titres de proprigté compromis ;
dans lous les cas, latteinte a limage du CNRS peut éfre trés
problématique.
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Le chiffrement des disques durs des ordinateurs doit étre réalisé pour limiter
ces risques. Quelle que soit la plateforme logicielle utilisée (Windows, MacOS,
Linux), les systémes modernes disposent tous de la capacité native & chiffrer
entierement un disque dur, sans affecter l'utilisation quotidienne de l'ordinateur.

Lorsqu'un smartphone est utilisé & des fins professionnelles et que des
données du CNRS (messagerie électronique par exemple) y sont stockées, la
méme consigne de sécurité s'applique. L& encore, cette fonction est native sur
tous les systemes récents. Elle s'accompagne nécessairement de I'activation
d'un code de verrouillage robuste (8 caracleres minimum).

En tant que directeur d'unite, il vous appartient de veiller a la bonne mise en
ceuvre de ces mesures de protection des données au sein de votre unité. Il vous
est demandé que I'ensemble du parc des ordinateurs de votre unite, quelle
que soit I'origine du financement, soit chiffré pour le 31 janvier 2019, ainsi
que les smartphones. Les délegations régionales informent de celte démarche
les partenaires académiques du CNRS.

Les opérations nécessaires sont techniqguement simples et rapides : vous
trouverez en annexe un mode d'emploi. Naturellement, vous pouvez aussi vous
appuyer sur les administrateurs systéme et réseau des unités, les services
informatiques des délégalions regionales et les chargés de securite des
systémes d'information.

Compte tenu des précédents rappels sur ce sujet sensible, des
vérifications seront opérées de maniére aléatoire a partir du 1 février 2019 et
des responsabilités pourront étre recherchées en cas de violation de ces
obligations qui s'imposent & tous.

Votre concours est indispensable a la mise en ceuvre de ces mesures
eléementaires de protection, dans l'intérét de chaque agent et de la science. Je
VOUS &N remercie par avance.

Pour le Président-directeur général
et par délegation
Le directeur général délégué aux ressourcas
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Christophe Coudroy
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